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Wymagania wstepne

» Podstawowa znajomo$¢ zagadnien sieci komputerowych (protokoty, model OSI/TCP-IP). « Umiejetnosé
korzystania z systemow operacyjnych (Windows, Linux) w zakresie instalacji oprogramowania i
podstawowych polecen sieciowych. « Podstawowa wiedza z zakresu wirtualizacji i/lub rozwiazan
serwerowych. « Podstawowe umiejetnosci programowania w dowolnym jezyku (Python, C, Java).

Cel przedmiotu

Celem przedmiotu jest zapoznanie studentéw z fundamentalnymi zasadami dziatania chmur
obliczeniowych, technikami wirtualizacji oraz projektowaniem aplikacji i ustug w rozproszonym srodowisku
chmurowym. Studenci naucza, sie korzysta¢ z platform chmurowych (AWS, Azure, Google Cloud),
konfigurowac ustugi obliczeniowe i sieciowe oraz wdrazac¢ aplikacje o wysokiej dostepnosci i
skalowalnosci. Szczegdlny nacisk zostanie potozony na zagadnienia bezpieczenstwa w chmurze oraz
automatyzacji wdrozen i monitorowania aplikacji. Kurs przygotuje studentow do efektywnej pracy z
nowoczesnymi technologiami chmurowymi oraz projektowania aplikacji loT w srodowiskach chmurowych.



Przedmiotowe efekty uczenia sie

Wiedza:

* Rozumie podstawowe pojecia i modele przetwarzania w chmurze (laaS, PaaS, SaaS) oraz modele
wdrozen (chmura publiczna, prywatna, hybrydowa). [K1_W14]

» Zna podstawowe ustugi obliczeniowe, sieciowe i bazodanowe oferowane przez wiodace platformy
chmurowe (AWS, Azure, Google Cloud). [K1_W14]

* Rozumie architekture chmur obliczeniowych, w tym koncepcje konteneryzacji oraz mikroserwisow.
[K1_W07]

» Zna techniki zapewniania bezpieczenstwa w srodowiskach chmurowych, w tym mechanizmy
autentykaciji, szyfrowania i kontroli dostepu. [K1_W14]

* Rozumie zasady skalowania aplikacji w chmurze oraz zapewniania wysokiej dostepnosci i
niezawodnosci. [K1_W14]

Umiejetnosci:

* Potrafi skonfigurowaé srodowisko chmurowe oraz uruchomic i zarzadza¢ maszynami wirtualnymi i
kontenerami. [K1_UO02]

* Umie wdrazac aplikacje webowe w modelu laaS i PaaS, konfigurowaé ustugi sieciowe oraz zarzadzac¢
bazami danych w chmurze. [K1_U10]

* Potrafi zaprojektowac i wdrozy¢ aplikacje loT w srodowisku chmurowym, wykorzystujac narzedzia do
zarzadzania cyklem zycia aplikacji. [K1_UQ06]

* Umie stosowac narzedzia do automatyzacji wdrozen i monitorowania aplikaciji, takie jak CI/CD, Docker
Swarm i Kubernetes. [K1_U04]

* Potrafi optymalizowa¢ koszty korzystania z chmury oraz monitorowa¢ wydajno$c¢ aplikacji. [K1_UO08]

Kompetencje spoteczne:

* Rozumie znaczenie chmur obliczeniowych we wspotczesnym IT oraz potrafi Swiadomie korzystac z
technologii chmurowych, dbajac o bezpieczenstwo i zgodnos¢ z regulacjami. [K1_KO05]

* Potrafi pracowac¢ w zespotach projektowych, komunikujac efektywnie wyniki swojej pracy oraz
problemy i rozwiazania. [K1_KO05]

+ Jest swiadomy koniecznosci statego rozwoju i $ledzenia trendéw w dziedzinie chmur obliczeniowych.
[K1_KO01]

Metody weryfikacji efektéw uczenia si¢ i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Efekty uczenia sie przedstawione wyzej weryfikowane sa, w nastepujacy sposob:

1. Wiedza: test pisemny z pytaniami dotyczacymi ustug i aplikacji chmurowych. Minimalny prég
zaliczeniowy 50% sumy wszystkich mozliwych punktéw.

2. Umiejetnosci: biezaca ocena realizacji zadan laboratoryjnych. Minimalny prog zaliczeniowy 50% sumy
wszystkich mozliwych punktéw.

Zalezno$¢ oceny od liczby punktéw definiuje Regulamin Studiéw. Dodatkowo zasady zaliczania
przedmiotu i doktadne progi zaliczeniowe zostana, przekazane studentom na poczatku semestru z
wykorzystaniem uczelnianych systeméw elektronicznych oraz na pierwszych zajeciach (w kazdej formie
zajet).

Tre$ci programowe

W ramach przedmiotu studenci zdobeda wiedze na temat architektury chmur obliczeniowych, modeli
ustug (laaS, PaaS, SaaS) oraz podstawowych technik wirtualizacji i konteneryzacji. Poznaja rowniez
zasady dziatania i konfiguracji platform chmurowych, takich jak AWS, Azure i Google Cloud, w tym ustugi
obliczeniowe, bazodanowe oraz sieciowe. Kurs obejmuje rowniez zagadnienia zwiazane z
bezpieczenstwem w chmurze, w tym mechanizmy autentykaciji, szyfrowania i zarzadzania tozsamoscia.
Szczegdlny nacisk zostanie potozony na systemy zarzadzania i orkiestracji ustug w chmurze, takie jak
Docker Swarm, Kubernetes oraz OpenStack, w tym monitorowanie stanu ustug, obstuge awarii oraz
zarzadzanie cyklem zycia aplikacji. Studenci naucza, sie wdrazac¢ aplikacje webowe oraz loT w
Srodowiskach chmurowych, z wykorzystaniem automatyzacji wdrozen (CI/CD) oraz narzedzi do
monitorowania wydajnosci i kosztéw. Podczas laboratoriow uczestnicy beda, mieli okazje praktycznie
skonfigurowa¢ srodowisko chmurowe, uruchomié maszyny wirtualne i kontenery oraz wdrozy¢ aplikacje
w modelu PaaS. Zajecia zakoncza, sie projektem zespotowym, w ktérym studenci zaprojektuja i wdroza,
kompletna aplikacje dziatajaca w chmurze, uwzgledniajac jej skalowalnos¢, bezpieczenstwo oraz



niezawodnosé.

Tematyka zaje¢

Wyktad:

1. Wprowadzenie do chmury obliczeniowej

* Definicja chmury obliczeniowej, ewolucja modeli obliczeniowych.

* Modele ustug: laaS, PaaS, SaaS.

* Modele wdrozen: chmura publiczna, prywatna, hybrydowa.

2. Architektura chmur obliczeniowych

* Wirtualizacja jako fundament chmur obliczeniowych.

» Konteneryzacja: Docker, Kubernetes - podstawy i zastosowania.

3. Techniki wirtualizaciji:

* Wirtualizacja jako narzedzie umozliwiajace efektywne wykorzystanie zasobéw fizycznych.

» Poréwnanie rodzajéw wirtualizacji: hipernadzorca typu 1 i 2, zagadnienia izolaciji, architektura i
przypadki uzycia.

* Narzedzia do wirtualizacji: petna (KVM, XEN, VMWare, VBox), kontenerowa (LXC, Docker), hybrydowa
(Kata Containers).

» Techniki realizacji potaczen sieciowych dla maszyn wirtualnych i konteneroéw zapewniajace wysoka,
wydajnosé: DPDK, SR-IOV w architekturach x86 oraz ARM.

* Mechanizmy przydziatu i zarzadzania zasobami (CPU/GPU, pamie¢ operacyjna, sie¢, energia) oraz
mechanizmy zapewnienia izolaciji.

» Zarzadzanie cyklem zycia maszyn wirtualnych i konteneréw, szczegdlne wiasciwosci kontenerow
(efemerycznosc) i dobre praktyki tworzenia obrazéw konteneréw.

4. Platformy chmurowe

* AWS, Azure, Google Cloud - przeglad dostepnych ustug obliczeniowych, bazodanowych i sieciowych.
» Edge computing i fog computing - koncepcje oraz zastosowania.

5. Bezpieczenstwo w chmurze

» Shared Responsibility Model.

» Mechanizmy autentykacji, autoryzaciji i szyfrowania danych.

» Zarzadzanie tozsamoscia, i kontrola dostepu (IAM).

6. Systemy zarzadzania i orkiestracji ustug w chmurze:

* Poréwnanie systemow: Docker Swarm, Claudify, Kubernetes, OpenStack.

* Realizowane funkcje podstawowe: umieszczenie/usuniecie obrazu, uruchomienie/zatrzymanie
instanciji, przydziat zasobow, migracja maszyn wirtualnych/konteneréw, skalowanie ustug (scale out &
in), rownowazenie obciazenia.

 Ustugi wspomagajace dziatanie chmury: monitorowanie stanu ustug, obstuga mobilnosci aplikaciji,
zapewnienie niezawodnosci (obstuga awarii i anomalii).

» Zarzadzanie cyklem zycia aplikacji: aktualizacja oprogramowania, repozytoria obrazéw i kontenerow
(OSBoxes, Docker Hub).

7. Zarzadzanie i monitorowanie zasobéw chmurowych

» Automatyzacja wdrozen: CI/CD.

» Monitorowanie wydajnosci i kosztéw.

8. Projektowanie aplikacji loT w chmurze

» Wykorzystanie platform chmurowych do tworzenia aplikaciji loT.

* Przyktady zastosowan: inteligentne domy, zastosowania przemystowe.

Laboratoria:

1. Podstawy konfiguracji Srodowiska chmurowego

» Tworzenie konta, zapoznanie z interfejsem uzytkownika platform chmurowych.

2. Uruchamianie maszyn wirtualnych i konteneréw

 Konfiguracja maszyn wirtualnych na AWS/Azure.

» Tworzenie konteneréw i zarzadzanie nimi przy uzyciu Dockera.

3. Wdrazanie aplikacji w modelu PaaS

* Deploy aplikacji webowej na platformie PaaS.

4. Bezpieczehstwo w chmurze

» Konfiguracja 1AM, regut zapory sieciowej oraz szyfrowania danych.

5. Monitorowanie i automatyzacja

» Tworzenie pipeline CI/CD z uzyciem GitHub Actions lub GitLab CI.

6. Projekt zespotowy

» Kompleksowe wdrozenie aplikacji z uwzglednieniem skalowalnosci, bezpieczenstwa i monitorowania.



Metody dydaktyczne

Wyktady:

a) Prezentacja multimedialna z dodatkowymi przyktadami przedstawianymi i objasnianymi na tablicy.
b) Studium przypadku oparte na prezentacji wykorzystujacej systemy chmurowe

Zajecia laboratoryjne i projekty:

a) Praktyczne ¢wiczenia programistyczne z uzyciem komputeréw

b) Krétkie prezentacje multimedialne.

Literatura

Podstawowa:

1. Erl, T., Mahmood, Z., Puttini, R. Cloud Computing: Concepts, Technology & Architecture, Prentice
Hall, 2013.

2. White papers i dokumentacja techniczna dostawcoéw chmur (AWS, Azure, Google Cloud).

3. Krutz, R. L., Vines, R. D. Cloud Security: A Comprehensive Guide to Secure Cloud Computing,
Wiley, 2010.

4. Galkin, B., Chaudhary, A. Beginning Azure DevOps: Leveraging Pipelines, Repos, Boards and
More, Apress, 2021.

Uzupetniajgca:

1. Jamsa, K. Cloud Computing: SaaS, PaaS, laaS, Virtualization, Business Models, Security, Jones &
Bartlett Learning, 2013.

2. Dokumentacja i tutoriale platform chmurowych (AWS, Azure, GCP).

3. Blogi oraz portale branzowe (np. Medium, DevOps.com).

4. Materiaty dodatkowe publikowane przez ENISA (European Union Agency for Cybersecurity)
dotyczace bezpieczenstwa chmur obliczeniowych.

5. Dokumentacja systemow zarzadzania kontenerami (Docker, Kubernetes, OpenStack).

6. Materiaty wideo i kursy online (np. Udemy, Coursera) dotyczace automatyzacji i wdrazania
aplikacji w chmurze.

Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 60 2,00
Zajecia wymagajace bezposredniego kontaktu z nauczycielem 32 1,00
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 28 1,00
laboratoryjnych/éwiczen, przygotowanie do kolokwiéw/egzaminu,
wykonanie projektu)




